Zasady bezpiecznego korzystania z kart

Drodzy Klienci,

przypominamy o podstawowych zasadach bezpieczeristwa podczas dokonywania transakcji kartami

ptatniczymi:

1. Po otrzymaniu karty — podpisz j3.

2. Nie zapisuj kodu PIN na karcie, ani nie przechowuj go razem z karta.

PIN do bankomatu nie powinien sktadac sie z cyfr odpowiadajacych dacie urodzenia, czy tez

innym datom fatwym do odgadniecia.

3. Nie trzymaj karty razem z dokumentami.

4. Nie udostepniaj kart osobom niepowotanym.

5. Pilnuj karty, chron swéj numer karty i inne poufne kody umozliwiajace dokonane transakgji.
Nie zostawiaj karty bez kontroli, zwtaszcza w obecnosci osdb trzecich. Nie réb kartom zdjeé
i nie umieszczaj w Internecie. Chron karte i dane na niej zawarte, np. numer karty, numer CVV2
lub CVC2), tak aby osoby niepowotane nie mogty wejs¢ w ich posiadanie np. rejestrujgc obraz
karty przy uzyciu telefonu komérkowego z aparatem fotograficznym, kamerg video lub w inny
sposdb. Nigdy nie zapisuj numeru karty w miejscu dostepnym dla niepowotanych oséb.

6. Ustaw limity dla transakgji.

Limity mozna zdefiniowaé ze wzgledu na rodzaj transakcji — oddzielnie dla wyptat gotéwki,

ptatnosci w punktach handlowo-ustugowych czy transakcji internetowych.

Warto przemyslec obnizenie tych limitéw, aby ograniczy¢ straty przed zastrzezeniem karty.

7. Autoryzujac transakcje kodem PIN w bankomacie lub terminalu — zaston klawiature.
Wprowadzajac kod PIN, nalezy zawsze zastaniaj klawiature, np. reka, portfelem tak, aby nie
mozna byto PIN-u podejrzeé z zadnej strony.

8. Podczas transakcji karta ptatnicza nie tra¢ jej z pola widzenia. Po transakcji odbierz jg bez
zbednej zwioki.

Nie trac¢ karty z pola widzenia w trakcie dokonywania ptatnosci, szczegdlnie, gdy terminal jest

w innym miejscu niz Ty, np. w restauracji. Po dokonanej transakcji odbierz karte od sprzedawcy

i schowaj j3. W restauracjach, gdy otrzymujesz wydruk z terminala z miejscem na wpisanie

napiwku wpisz kwote lub przekresl to miejsce pozioma kreska.

9. Sprawdzaj bankomaty.

Sprawdzaj bankomat, czy czytnik kart nie wyglada podejrzanie, czy klawiatura bankomatu jest

rowna lub lekko obnizona w stosunku do poziomu obudowy, czy do bankomatu nie sg doklejone

jakie$ podejrzane urzadzenia.

W miare mozliwosci korzystaj:

e 7z bankomatéw zlokalizowanych wewnatrz obiektdw handlowo-ustugowych, ktére sa
obcigzone mniejszym ryzykiem modyfikacji do celéw przestepczych,

e ze znanych Ci bankomatdw. Szybciej jeste$ wowczas w stanie zorientowac sie, czy co$
niepozadanego nie zostato w nim zainstalowane, np. naktadka na klawiature (skimmer) czy
ukryta kamera.

10. Odbierz karte.

Pamietaj o zabraniu karty z bankomatu, odebraniu i schowaniu po dokonaniu ptatnosci
w punkcie handlowo-ustugowym (sklep, restauracja, stacja benzynowa).



11.

12.

13.

14.

15.

Sprawdzaj na biezaco historie rachunku.

Sprawdzaj na biezgco wykonane operacje niezwtocznie po otrzymaniu wyciggu rachunku
i zestawienia transakcji. Zachowanie pokwitowan dokonanych transakcji pozwala na ich szybka
weryfikacje.
W przypadku jakichkolwiek rozbieznosci nalezy jak najszybciej ztozy¢ reklamacje w Banku, ktéry
wydat karte.

Rozwazinie korzystaj z sieci Internet:

o korzystaj ze sklepdw internetowych, serwisdw aukcyjnych, ktére maja dobre opinie,

o dokonuj ptatnosci na szyfrowanych stronach (sprawdzaj czy adres strony, na ktérej podajesz
dane karty rozpoczyna sie od https://),

o dokonujac pfatnosci sprawdz czy jest mozliwos¢ dodatkowego zabezpieczenia transakcji -
mechanizmu wzmocnionego uwierzytelniania transakcji 3D Secure. Metoda ta polega na
podaniu dodatkowego hasta otrzymanego SMS-em,

e nie podawaj informacji o karcie na stronach, ktdre nie sg bezpieczne, np. strony z tresciami
pornograficznymi, kasyna internetowe lub strony nieznanych szerzej firm oferujgce markowy
towar po nieprawdopodobnie atrakcyjnych cenach,

e nie podawaj numeru PIN przez telefon, na zadnych stronach internetowych. Ptacac za zakupy
w Internecie wymagane jest podanie numeru karty, daty jej waznosci i numeru CVV2 lub
cvez,

e nie odpowiadaj na wiadomosci e-mail lub sms, w ktérych nadawca prosi Cie o podanie
informacji o karcie lub zapraszaja do odwiedzenia strony internetowej w celu weryfikacji
danych o kartach.

Nie zabieraj karty ze sobg, jezeli jej uzycie jest mato prawdopodobne.

Nie zabieraj karty ze sobg, jezeli jej uzycie jest mato prawdopodobne, a dodatkowo mozesz by¢
narazony na jej utrate (np. zakupy w miejscach, gdzie mozesz by¢ narazony na kradziez
kieszonkowg).

Zapamietaj lub zapisz numery pod ktérymi mozesz dokona¢ zastrzezenia karty w przypadku jej
utraty.

Numer do zastrzegania kart jest nadrukowany na rewersie kazdej karty ptatniczej — warto
zapisac sobie ten numer w telefonie lub notesie.

Po utracie, karte nalezy zastrzec bezzwtocznie. Mozesz tego dokonac:
e pod numerem +48 86 215 50 00 czynny catg dobe,

e pod numerem +48 828 828 828 za posrednictwem ogdlnopolskiego systemu zastrzegania
kart (informacje o Systemie Zastrzegania Kart, ich bezpieczenstwie oraz liste bankdéw, ktére
W nim uczestniczg znajdziesz na stronie www.zastrzegam.pl ),

e osobiscie w dowolnej jednostce wydajgcej karty VISA/ MASTERCARD,
e osobiscie w innym Banku uczestniczagcym w systemie VISA/ MASTERCARD,

e za posrednictwem portalu kartowego — www.kartosfera.pl .

Nie zwlekaj z zastrzeganiem karty.

W przypadku utraty karty (zagubienie, kradziez), nie czekaj tylko dzwon lub idZ do Banku, by ja
zastrzec. Nie zwlekaj, bo kazda minuta gra na twoja niekorzysé.

Pamietaj, ze tylko TY mozesz zadbac o bezpieczenstwo swojej karty.



