Zasady bezpiecznego korzystania z Bankowosci Internetowej

Drodzy Klienci,

przypominamy o podstawowych zasadach bezpiecznego korzystania z Bankowosci Internetowej:

Ustuga Bankowosci Internetowej dostepna jest na stronie gtéwnej Banku https://bspoddebice.pl po kliknieciu na ikone
Logowanie eB@nkowos¢ lub bezposrednio pod adresem https://ibs.bspoddebice.pl

Wszystkie operacje po zalogowaniu sie do ustugi, s3 automatycznie zabezpieczone protokotem SSL. Sygnalizowane jest to
symbolem ktédki w oknie przegladarki (najczesciej na gérnym pasku adresu lub dolnym pasku stanu, zaleznie od rodzaju
przegladarki i jej wersji), co oznacza, ze strona jest szyfrowana i bezpieczna. Po dwukrotnym kliknieciu na symbol ktédki
powinna pojawi¢ sie informacja, o szczegotach certyfikatu.

Identyfikator

Identyfikator jest unikalnym kodem uzytkownika ustugi.

Alias

To alternatywny/dodatkowy Identyfikator uzytkownika ustugi.

Hasto

Pierwsze hasto jest nadawane przez Bank i wysytane na numer autoryzacyjny Uzytkownika po wprowadzeniu Identyfikatora i
wecisnieciu "Dalej". Kolejne logowania odbywaja sie z uzyciem hasta ustalonego przez uzytkownika.
Hasto logowania winno by¢ ztozone (zawieraé minimum 8 znakdw, w tym matg litere, wielka litere, cyfre, znak specjalny).

Hasto maskowane

Wymaga wprowadzenia przez uzytkownika wybranych znakéw wchodzacych w skfad hasta, nie wymaga podawania hasta
w catosci.

Autoryzacja operacji

System umozliwia autoryzacje:
e hastami jednorazowymi SMS
Jednorazowe hasto wysytane jest na wskazany w Banku numer telefonu komérkowego uzytkownika ustugi.
Woystanie hasta SMS nastepuje automatycznie po kliknieciu na ,,Autoryzuj i wyslij”.
e kodami wygenerowanymi w aplikacji EBO Token PRO
Autoryzacja nastepuje po zalogowaniu do aplikacji EBO Token w ktérej wyswietlone zostanie powiadomienie ze
wszystkimi szczegdtami zlecenia, ktére zatwierdzamy.

Zwrdc¢ uwage w przypadku otrzymania wiadomosc tekstowej SMS z kodem jednorazowym, mimo nie wykonywania operacji.
Sprawdz zgodnosc tresci wiadomosci z kodem jednorazowym: Czy numer rachunku i kwota sg zgodne ze zlecang przez Ciebie
w serwisie transakcyjnym operacjg. Sprawdz zgodnosé wprowadzonych danych w ostatnim kroku wykonywania operacji.

Blokowanie

Trzykrotne btedne podanie hasta podczas logowania powoduje zablokowanie dostepu. Odblokowanie dostepu mozliwe jest
po skontaktowaniu sie z infolinig Banku lub poprzez ztozenie formularza odblokowania w dowolnej placéwce Banku
Spoétdzielczego w Poddebicach.

Wygasanie sesji

Jezeli po zalogowaniu do ustugi, uzytkownik nie bedzie wykazywat zadnej aktywnosci przez 5 minut - zostanie automatycznie
wylogowany.

Pamietaj, iz bezpieczenstwo korzystania z ustug bankowosci internetowej zalezy nie tylko od rozwigzan stosowanych
przez Bank, ale przede wszystkim od samych uzytkownikow ustugi, ktorzy winni zadbaé o zabezpieczenie wlasnego
urzgdzenia (komputera, tabletu, telefonu) i przestrzeganie podstawowych zasad bezpieczenstwa.

1. Przy kazdym logowaniu do Bankowosci Internetowej, sprawdi:

e (Czy uzywasz szyfrowanego pofaczenia?

e (Czy adres strony rozpoczyna sie od https://?

e (Czy w oknie przeglagdarki widoczna jest ikona ktéddki oznaczajgca potgczenie szyfrowane?
e Certyfikat strony (np. klikajgc dwukrotnie na symbolu ktédki).

e (Czy certyfikat ostat wystawiony dla wtasciwej domeny?

o (Czy certyfikat jest wazny?

2. Nie odpowiadaj na e-maile zachecajace do ujawnienia danych i haset. Bank Spétdzielczy w Poddebicach:



10.

11.

e nie wysyfa e-maili wymagajgcych podania danych osobowych Klientéw lub tez Identyfikatora, Hasta dostepu, haset
jednorazowych,

e nie wysyfa e-maili z linkami do stron Banku oraz do ustug bankowosci elektronicznej oraz wszelkich stron, gdzie
rzekomo ma nastgpi¢ weryfikacja czy aktualizacja danych Klientow,

e nie prosi o podanie Identyfikatora, Hasta dostepu lub haset jednorazowych w rozmowie telefonicznej z Klientem,

e nie przyjmuje drogg e-mailowa zlecen wykonania transakcji finansowych.

Tworz ,,silne” hasto do konta.

Hasto musi by¢ unikalne, mozliwie skomplikowane, ale dajace sie zapamietad.

Pamietaj, aby go nikomu nie udostepniac. Zmieniaj je natychmiast, jesli tylko stwierdzisz, ze kto$ mogt je podejrzec.
Nie podawaj danych logowania (identyfikator, hasto) na stronie bez certyfikatu.

Nie przechowuj Identyfikatora z Hastem dostepu razem. Nie przechowuj haset w jawnej postaci.

Jesli masz zapisane hasto w notatniku czy komputerze, to sprébuj je zapisa¢ w taki sposéb, aby trudno byto je skojarzyc¢ z
bankowoscig internetowa.

Korzystaj z serwisu transakcyjnego wytgcznie na zaufanych komputerach.

Nie korzystaj z otwartych sieci WIFI. Dostep do sieci WIFI w galeriach handlowych, dworcach, lotniskach jest przewaznie
darmowy, ale korzystanie z tego typu sieci do prowadzenia operacji bankowych jest ryzykowne
i nieodpowiedzialne. Korzystaj z sieci WIFI, tylko wtedy, gdy gwarantujg one odpowiedni poziom bezpieczenstwa.

Unikaj przeklejania numeréw rachunkow.

Zalecane jest reczne wpisywanie numerdw rachunkéw do zlecedn w systemie bankowosci internetowej albo uwazne
kontrolowanie wklejanego numeru i poréwnanie tego numeru z oryginalnym.

Weryfikuj kody wysytane przez SMS.

Pamietaj, aby doktadnie czytaé¢ takie SMS, zawsze sprawdzaj, czy zgadza sie numer rachunku odbiorcy oraz kwota
operaciji.

Zadbaj o zabezpieczenie urzadzenia, z ktérego korzystasz (komputera, tabletu, telefonu).

e Korzystaj z aktualnych wersji systemu operacyjnego, przeglagdarki internetowej, oprogramowania antywirusowego,
personal firewall, oprogramowania zabezpieczajgcego przed spy-ware i ad-ware.

e Nie instaluj oprogramowania pochodzgcego z nieznanych/ niezaufanych zrddet.

o Nie klikaj w linki niewiadomego pochodzenia.

e Aktualizuj systematycznie system operacyjny, przegladarke internetowa, oprogramowanie antywirusowe
i bazy wirusow.

e Pamietaj, ze korzystanie z oprogramowania P2P (np. eMule, Bearshare, eDonkey2000, KaZaA ) zwigzane jest
z ryzykiem obnizenia bezpieczenstwa Twojego komputera.

Opuszczaj serwis transakcyjny z uzyciem funkcji WYLOGUJ.
Nie zostawiaj komputera zalogowanego do systemu bankowosci internetowej bez kontroli.

W przypadku stwierdzenia nieprawidtowosci lub watpliwosci skontaktuj sie z infolinig Banku lub przeslij wiadomos¢ na
adres: pomoc@bspoddebice.pl




