Ostrzezenie dla klientow bankow

Ostrzezenie dla klientow bankéw w zwigzku z pojawiajagcymi si¢ oszustwami w internetowych
serwisach ogloszeniowych. Komunikat Komendy Gtéwnej Policji oraz FinCERT.pl —
Bankowego Centrum Cyberbezpieczenstwa ZBP z dnia 26 maja 2021 r.

Szanowni Panstwo,

FinCERT.pl — Bankowe Centrum Cyberbezpieczenstwa ZBP coraz czgsciej odnotowuje
aktywnos$¢ przestepcOw nakierowang na wytudzanie danych 1 §rodkéw od oséb fizycznych i
podmiotow sprzedajacych na internetowych serwisach ogloszeniowych.

Masowo dochodzi do wytudzen informacji o numerach kart platniczych lub danych
dostgpowych do ustug bankowosci elektronicznej od 0sob sprzedajacych (wystawiajacych
ogloszenia) na przyktad na portalu OLX. Przestepcy wytudzaja dane pod pretekstem
przekazania zaptaty za towar lub ustuge. Robig to poprzez wystanie linku do falszywej strony
WWW, na ktorej pokrzywdzony podaje swoje dane. Komenda Glowna Policji oraz
FinCERT.pl — Bankowe Centrum Cyberbezpieczenstwa ZBP ostrzegaja klientow
bankoéw przed niebezpieczenstwem zwigzanym z tego typu atakami.

Jak przebiega atak?

1. Sprzedajacy wystawia produkt lub ustuge na portalach ogloszeniowych, np. OLX.
2. Do sprzedajacego odzywa si¢ osoba rzekomo zainteresowana zakupem i1 wypytuje o
szczegobty. Kontakt  najczg$ciej  nastepuje  przez ~ komunikator ~ WhatsApp.
3. W trakcie prowadzonej rozmowy, potencjalnie zainteresowany kupujacy - przestepca
proponuje sprzedajacemu platnos¢ poprzez nowa ushuge.
4. Sprzedajacy otrzymuje link do strony, na ktoérej] ma poda¢ dane swojej karty lub dane do
logowania do ushug bankowosci elektronicznej. Link moze by¢ przestany:

e bezposrednio w rozmowie przez komunikator,
e w wiadomosci e-mail lub SMS podszywajacej si¢ np. pod portal ogloszeniowy lub
ushuge kurierska.

5. Klikajac w przestany link, otwiera si¢ specjalnie przygotowana strona, wygladajaca dla
sprzedajacego wiarygodnie, gdyz moze tam zobaczy¢ np. zdjecie 1 ceng¢ swojego produktu. Na
tej stronie znajduje si¢ ponadto miejsce do wpisania:

o Kkarty platniczej (dane posiadacza karty, peten numer karty, CVV, data waznosci, kod
3DS) lub
e danych dostepowych do bankowosci elektronicznej (login, hasto, SMS kody).

6. Po podaniu powyzszych danych nie dochodzi do sprzedazy 1 dodatkowo sprzedajacy traci
swoje srodki, stajac si¢ pokrzywdzonym.

Co zatem robi¢ by chroni¢ swojg tozsamos¢ i pieniadze ?
Prosimy, aby zawsze pamie¢tac:

e dane dostgpowe do konta, dane karty platniczej oraz dane osobowe to informacje, ktore
powinny by¢ zawsze chronione - nie nalezy ich udostepnia¢ osobom nieuprawnionym!
Ujawniajac je narazamy si¢ na utrate swoich pienigdzy, a nawet zaciggnigcie kredytu
lub pozyczki;

o jesli ktos wywiera na Panstwa presje 1 wymusza podjecie natychmiastowej decyzji lub
dziatah — prosze zastanowi¢ si¢ dwa razy, to moze by¢ proba ataku;



e ze warto upewni¢ si¢ w innym kanale komunikacji (np. oficjalny numer telefonu podany
w Internecie), ze nadawca rzeczywiscie wystal do Panstwa wiadomos$¢ — zarowno w
przypadku wiadomo$ci e-mail, jak 1 wiadomosci SMS lub wysytanych w
komunikatorach, nazwe¢ nadawcy mozna dowolnie zmodyfikowaé¢ 1 w ten sposéb
podszy¢ si¢ pod prawdziwa firme;

e ze warto zweryfikowa¢ wiadomos$¢ pod katem poprawnosci jezykowej (np. czy jest
napisana poprawng polszczyzng, nie zawiera literowek lub innych btedow).

o Jesli zostaliscie Panstwo pokrzywdzeni w wyniku przeprowadzenia takiego ataku, to
prosimy o niezwloczne zlozenie zawiadomienia o popehieniu przestepstwa na Policji
oraz skontaktowanie si¢ z Panstwa bankiem.
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